UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

TINH QUANG NAM Doc 1ap - Tw do - Hanh phuc
S6: 1218/QD-UBND Quang Nam, ngay 14 thang 6 nam 2023
QUYET PINH

Ban hanh Quy dinh ddm bao an ninh an toan hé théng va di liéu; bao vé
dir li€éu ca nhan trong qua trinh két ndi chia sé dir liéu dan cu trong thuc
hién Pé 4n Phat trién u’ng dung dir liéu dan cw, dinh danh va xac thue dién
tir phuc vu chuyén déi sb quoc gia giai doan 2022-2025, tAm nhin dén nim
2030 cita Chinh phi (Pé an 06) trén dia ban tinh Quang Nam

UY BAN NHAN DAN TINH QUANG NAM

Can cit Ludt Té chire chinh quyén dia phwong ngay 19/6/2015; Ludt sita
doi, bé sung mét s6 diéu cia Ludt Té chire chinh phii s6 76/2015/0H13 va Ludt
T6 chirc chinh quyén dia phwong sé 77/2015/QH13 ngay 22/11/2019;

Can cu’ Nghi dznh 56 26/2020/NP-CP, ngay 28/02/2020 ciia Chinh phii quy

dinh chi tiét mét sé diéu cia Ludt Bdo vé bi mat nha nuwoc;Nghi dinh so

13/2023/ND-CP ngay 17/4/2023 ciia Chinh phii vé Bdo vé dir liéu ca nhan;

Can cir Quyét dinh s6 06/QD-TTg, ngay 06/01/2022 ciia Thii tuwémg Chinh
phii vé phé duyét Bé én Phat trién iing dung dir liéu déan cw, dinh danh va xdc
thuwee dién tir phuc vu chuyén doi s6 quoc gia giai doan 2022-2025, tam nhin dén
nam 2030 cua Chinh phu;

Can cir Thong tw s6 46/2022/TT-BCA ngay 04/11/2022 ciia Bé Cong an
quy dinh vé két néi, chia sé va khai thdc théng tin giita Co s& dir liéu quéc gia vé
ddn cu véi co sé dir lidu quoc gia, co sé diF liéu chuyén nganh va hé thong théng
tin khéac.

Can cit Ké hoach s6 1543/KH-UBND ngay 16/3/2022 ciia Uy ban nhdn dén
tinh vé Trién khai thwc hién Dé an phat trién vmg dung dit liéu dan cw, dinh danh
va xac thuc dién tir phuc vu chuyén doi so6 quo”'c gia giai doan 2022- 2025, tam
nhin dén nam 2030;

Theo dé nghi ciia Céng an tinh tai To trinh sé 2322 ITTr-CAT-PA06 ngay
02 thang 06 nam 2023.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy dinh dam bao an ninh an
toan hé théng va dir liéu; bao v¢ dir li€u ca nhan trong qua trinh két ndi chia sé dix
liéu dan cu trong vi¢c trién khai thuc hién Dé an Phat trién ung dung dir 1iéu dan
cu, dinh danh va xac thyuc dién tir phuc vu chuyén doi s quéc gia giai doan 2022-
2025, tam nhin dén ndm 2030 ctia Chinh phu trén dia ban tinh Quang Nam.
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Piéu 2. Quyét dinh nay co hiéu lyc thi hanh tir ngay ky ban hanh.

Piéu 3. Chanh Vin phong Uy ban nhan dén tinh; Giam déc Cong an tinh;
Thu truéng céc S&, Ban, nganh truc thuoc UBND tinh, Chu tich Uy ban nhan dan
cac huyén, thi xa, thanh phé va cac co quan, td chire, ca nhan co lién quan chiu
trach nhiém thi hanh Quyét dinh nay./.

Nl;‘i nhén-‘g TM. UY BAN NHAN DAN
- Nhu biéu 3; ’

- TT Tinh tty; TT HDND tinh; Ti CHI{ TICH

- Chi tich, cic PCT UBND tinh; BHO CHU TICH

- bai PT-TH tinh, Bao Quang Nam;
- Cong TTOT tinh;

- Buu dién tinh, VNPT Quang Nam;
- PCVP;

- Luu: VT, NCKS (Thao).
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH QUANG NAM Poc lap - Tw do - Hanh phuc

QUY DINH
Pam bio an ninh an toan hé thong va dir liéu; bio vé dir liéu c4 nhén trong
qua trinh két ndi chia sé dir liéu dan cw trong thuc hién D¢ 4n Phat trién
u’ng dung dir li¢u dan cw, dinh danh va xac thye dién tir phuc vu chuyén doi
s0 quoc gia giai doan 2022-2025, tAm nhin dén nim 2030 ciia Chinh phu
trén dia ban tinh Quing Nam

(Ban hanh kém theo Quyét dinh s6 1218/0P-UBND ngay 14thdng 6 ndm
2023 cua UBND tinh Quang Nam)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy dinh nay quy dinh vé hoat dong dam bao an ninh, an toan thong tin hé
thdng thiét bi, phuong tién, tiéu chuan ky thuat quan ly, st dung, ché tai xu 1y,
trach nhiém cua cac té chuc ¢4 nhan trong thuc hién Dé an 06 trén dia ban tinh
Quang Nam.

Pic¢u 2. Péi twong ap dung

Quy dinh nay ap dung ddi voi cic co quan, Ban, nganh, doan thé, dia
phuong (goi tdt la co quan, don vi, dia phrong) va cac t6 chic, ca nhan ¢ lién
quan trong thuc hién Dé an 06 trén dia ban tinh Quang Nam.

biéu 3. Giai thich tir ngir

1. Dé an 06 1a dé an vé ing dung Co s dit liéu quéc gia vé dan cu, hé théng
dinh danh va xac thuc dién ttr, thé cin cudc cdng dan gan chip dién tir trong cong
cudc chuyén d6i s6 qudc gia mot cach linh hoat, sang tao dé phuc vu 05 nhém loi
ich, cu thé: phuc vu giai quyét tha tuc hanh chinh va cung cap dich vu cong truc
tuyén; phuc vu phat trién kinh té x& hoi; phuc vu cdng dan sd, hoan thién hé sinh
thai; phuc vu két néi, khai thac b6 sung 1am giau dit liéu dan cu; phuc vu chi dao
diéu hanh cua lanh dao céc cap.

2. Két ndi hé thong duogc hiéu 1a cac thiét bi phan mém két ndi truc tiép vao
Hé théng Co s dit liéu qudc gia vé dan cu qua mang chuyén dung cia Bo Cong
an theo quy dinh hozc két ndi truc tiép vao ha tang, nén tang tich hop chia sé dit
liéu caa tinh dé khai thac Co so dit liéu qudc gia vé dan cu theo huéng dan cua
Bo Cong an, Bo Thdng tin va Truyén thong va Vin phong Chinh phu.
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3. Nguoi dugc phép nam giir thong tin bao mat 12 nhitng ngudi c6 tén dugc
dang ky tham gia truc tiép vao Hé théng thong tin giai quyét thu tuc hanh chinh;
Thu trudngeo quan, don vi két ndi vao hé thdng; 1anh dao, can bo thuc hién cong
tac quan tri hé théng thuéc Dé an 06.

4. Dam bao an ninh, an toan thdng tin hé thdng 1a cac phuong tién, thiét bi,
phan mém phuc vu cho viéc két ndi vao hé théng dix lieu thudc DE &n 06 phai
duoc Kiém tra danh gia an ninh, an toan thdng tin dam bao theo cac quy dinh cua
phap luat vé bao vé bi mat nha nudc.

5. Phong chéng thu thap bi mat nha nudc qua hé thdng cac phuong tién,
thiét bi, phan mém 1a hoat dong ngin chin khong cho cac ddi tuong su dung cac
thiét bi, phuong tién, phan mém tan céng vao hé théng nham thu thap thdng tin,
tai liéu cua hé thong.

6. Noi dung thuc hién an toan thong tin 1a su bao vé thong tin s6 va cac hé
thdng thong tin tranh bi truy cap, st dung, tiét 16, gian doan, stra d6i hodc pha hoai
tryc tiép nham dam bao tinh nguyén ven, tinh bao mat va tinh kha dung cua théng
tin.

7. Noi dung an ninh thong tin la dam bao thong tin trén mang khéng gay
phuong hai dén an ninh qUOc gia, trat ty an toan xa hoi, bi mat nha nudc, quyén
va loi ich hop phap cua to chirc ca nhan.

8. Noi dung bao mat thong tin Ia viéc dam bao bi mat vé théng tin trong
hé thong.

9. Thdng tin bao mat 1a tat ca cac thong tin trén hé thong, co quan, don vi
khai thac, xac thuc thong tin khong dugc cung cap cho bén thir ba hoac sur dung
théng tin bao mat vi bat ky ly do gi.

10. Dt liéu c4 nhan 1a thong tin dudi dang Ky hiéu, chix viét, chix s6, hinh
anh, &m thanh hoic dang twong tu trén méi trudong dién ta gan lién voi mot con
ngudi cu thé hoic gitp xac dinh mot con ngudi cu thé. Dit liéu c& nhan bao gém
dir liéu ca nhan co ban va dir liéu ca nhan nhay cam.

11. Bao vé dir liéu ca nhan trong qué trinh két ni chia sé dir liéu dan cu
giira hé thong thong tin giai quyét tha tuc hanh chinh trén dia ban tinh Quang Nam
véi Co sé dit liéu qudc gia vé dan cu va cac hé thong thong tin khéc 1a viéc phong
ngtra, phat hién, ngan chan, xa Iy hanh vi xam pham quy dinh cia phép luat vé di
liéu ca nhan.
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‘ ~ Chuong I1
QUY PINH VE TIEU CHUAN KY THUAT VA QUAN LY SU DUNG
THIET BI, PHUONG TIEN PHAN MEM THEO DPE AN 06

Piéu 4. Tiéu chuan k¥ thuat can dap wng déi voi thiét bi

CAU HINH THIET BI VA PHAN MEM

STT| TENTHIET BI UNG DUNG

- C4u hinh théng sb k thuat, phan mém tdi thiéu:

+ Bo6 vi xtr ly Intel Core i5 thé hé 10 téc do
1.6Ghz tré 1én; B nhg 8Gb DDR4; O cing SSD
512Gb; Man hinh ti thiéu 18,5 inch d6i voi may
tinh dé ban; 14 inch d6i v&i may tinh xach tay;

+ Hé diéu hanh: Window10 Pro 64 bit ban quyén,
Mac OS, Linux va cac phién ban khac dam bao
phién ban méi nhat va thiét lap cac chinh séach
1 | May tinh tuong hra bao vé may tinh phu hop;

+ Phan mém tng dung, bao vé hé théng: BKAV
Endpoint Kkich hoat ban quyén; Unikey,
TayNguyen Key; cac phan mém chuyén dung
khac theo quy dinh ctia nganh cong an duoc phép
cai dat, van hanh trén may vi tinh.

- T4t ca cac phan mém déu duogc cai dit phién
ban méi nhat theo tiang thoi diém, loai bo, vo
hiéu hoa tinh nang thu, phat Wifi.

Cac thiét bi ngoai Vi
2 | khac két ndi vao hé
théng

Kiém tra an ninh, an toan thdng tin tiéu chuan ky
thuat trude khi két ndi vao hé théng.

Piéu 5. Quy dinh vé quan ly, sir dung thiét bi, phan mém dam bzo an
ninh, an toan théng tin

1. Pham vi &p dung

1.1. Céc thiét bi, phuong tién, phan mém dugc trang cap cho cac co quan,
don vi, dia phuong thuc hién D¢ an 06.

1.2. Céc thiét bi dugc cac co quan, don vi, dia phuong thuc hién Bé an 06
tu trang bi bo sung hoac thay thé dé két noi vai hé thong.
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2. Vi tri va cac diéu kién dam bao khi lip dit thiét bi

2.1. Thiét bi phai duoc dat ¢ vi tri noi 1am viéc cia co quan, don vi dam
bao diéu kién vé ha tang (dién tich, nhiét do, d6 am...) dam bao hoat dong lau dai
cua thiét bi, tranh tinh trang khong dam bao nhiét d, d6 am, giy hu hong cac bo
phan phan ctng.

2.2. Khéng duoc ty y di chuyén thiét bi ra khoi noi bao quan khi chua c6
su dong y cua lanh dao co quan, don vi.

2.3. Thuong xuy@n vé sinh sach s& thiét bi va noi dat thiét bi.

3. Céc hanh vi bi nghiém cam trong qua trinh sir dung cac thiét bj két
noi vao hé thong cia Pé an 06

3.1. Céc hanh vi bi nghiém ciAm quy dinh tai Diéu 7 Luat An toan thong
tin mang.

3.2. Tu y dau ndi thiét bi mang, thiét bi cap phat dia chi mang, thiét bi phat
song nhu diém truy cap mang khong day cua ca nhan vao mang hé théng Dé an
06 khi chwa duoc sy dong ¥, huéng dan cua Cong an tinh Quang Nam, trén cling
mét thiét bi thuc hién dong thai truy cap vao mang noi bo va truy cap internet
bang thiét bi két néi internet ciia ca nhan (USB 3G/4G, dién thoai di dong, may
tinh bang, may tinh xach tay...)

3.3. Tu y thay doi, g& bo bién phap an toan thong tin (g& bo phan mém diét
virus, tit Window Defender trén hé diéu hanh Windows va cac phan mém bao vé
khac d3 duoc cai dat) tu y thay thé, Iap méi, trao d6i thanh phan caa may tinh
phuc vu vao muc dich khac ma khéng co sy déng ¥ huéng dan “lam sach” cua
Cong an tinh Quang Nam.

3.4. Tao ra, cai dat, phat tdn phan mém doc hai gy anh huong dén hoat
dong binh thuong cua hé thdng théng tin. Ty ¥ cai dat phan mém khéng thuoc
danh sach cac phan mém dugc sir dung tai Dicu 4 cua Quy dinh nay.

3.5 Thu thap, st dung, tan phat trai phép théng tin ca nhan nam trong hé
théng, loi dung so hd, thiéu sot caa hé théng dé thu thap, khai thac thdng tin
cong dan.

4. Quan ly sir dung thiét bj

4.1. Thyc hién theo Luat Bao vé bi mat nha nudc ngay 15/11/2018, Nghi
dinh s 26/2020/ND-CP ngay 28/02/2020 cua Chinh phu; Quyét dinh sb
30/2021/QD-UBND ciia UBND tinh Quang Nam Ban hanh Quy ché bao vé bi
mat nha nudc trén dia ban tinh Quang Nam.

4.2. B voi may tinh phuc vu khai thac cap nhat hé théng Bé an 06 thi
quan ly, st dung nhu sau: O dia cing méy tinh duoc quan ly sir dung nhu mot
thiét bi luu trir dix liéu c6 tinh bao mat cao. Khi bao hanh sira chita, khong dugc
tu y mang 6 dia ctng ra khoi co quan, don vi. Khi 6 dia ctiing hong hoic chuyén
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d6i muc dich sir dung, mang di bao hanh phai trao d6i Céng an tinh dé dugc hudéng
dan thyc hién theo quy dinh.

4.3. Lanh dao co quan, don vi phai bd tri can b va gan trach nhiém truc
tiep cho viéc quan ly sir dung thiét bi dam bao an ninh an toan theo quy dinh, dinh
Ky cap nhat phan mem.

4.4. May tinh va céc thiét bi ngoai vi trudc khi két ndi vao hé thong phai
dugc Cong an tinh kiém tra an ninh, an toan thong tin.

4.5. Qué trinh str dung, can bo quan 1y khong duogc tu ¥ thay doi cac tham
sb cai dat trén thiét bi (dia chi IP, quy tac an ninh, an toan thong tin...). Truong
hop can thiét phai thay ddi, can bo co trach nhiém bao céo co quan, don vi, ¢6 vin
ban trao d6i thong bao Cong an tinh dé xir Iy (zrwong hop tu y thay doi khi khdng
dwoC S dong Y Cuia cdc don vi chirc ndng sé bi i Iy trach nhiém theo quy dinh).

4.6. Khi phat hién cac thiét bi gap su ¢6 hong hoc, cé dau hiéu, nguy co mat
an ninh, an toan théng tin, cdn b quan 1y bao céo co quan, don vi dé thong bao
ngay Cong an tinh ghi nhan su co.

4.7. Thuong xuy@n cap nhat phan mém diét virus, hé diéu hanh, phan mém
chuyén dung... theo sy huéng dan cia Cong an tinh Quang Nam.

4.8. Quan ly hé thong phan mém két ndi vao Heé théng Co s dir lieu qudc
gia vé dan cu:

- C4c hé thdng thdng tin két ndi Co s dit liéu qudc gia vé dan cu phai dam
bao cac diéu kién vé an ninh, an todn mang theo quy dinh cua Bo cdng an, Bo
Thong tin va Truyén thdng, c6 hd so dé xuat cap do duoc tham dinh va phé duyeét,
trién khai day du phuong 4n dam bao an toan Hé thong thdng tin theo cap do.

- Phai c6 phuong 4n dam bao an toan thong tin dap tng cac yéu cau an toan
cap do 3 tro 1én theo quy dinh tai Biéu 19 Nghi dinh s6 85/2016/NB-CP cua Chinh
phu, Thong tu s6 12/2012/TT-BTTTT cua Bo Thong tin va Truyén théng va tiéu
chuan Quéc gia TCVN 11930:2017 vé Cong nghé thdng tin - Céc ky thuat an toan
- Y&u cau co ban vé an toan Hé théng thong tin theo cap do.

- Hé thong thdng tin phai duoc kiém tra, danh gia an toan thong tin boi cac
co quan, don vi chitc nang ciia Bo Cong an, Bo Thong tin va Truyén Thong trudc
khi két ndi, chia s& dit liéu voi Co sd dir lidu qudc gia vé dan cu va khi c6 thay
d6i vé thiét ké hé thng.

4.9. Tuan thu nghiém, day du cac yéu cau va bao mat an toan théng tin. Chi
can bd cé tai khoan mai dugc khai thac théng tin tir co s dir liéu va phai thuc
hién dung quyén, nghia vu theo quy dinh.

4.10. Can bo dang ky tai khoan chi sir dung dir liéu duoc khai thac tr hé
thong dung muc dich. Khong thuc hién cac hanh vi ¢ y gay thiét hai, mat mat, 16
lot théng tin trong hé théng. Khdng tu v truy cap hé thdng, thuc hién cac chuc
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nang nam ngoai quyén han khai thac, tan cong hoic loi dung céc van dé, diém yéu
an ninh trong két noi hé thong.

4.11. C6 trach nhiém bao vé cac thdng tin trong khi sir dung, luu trit, truyén
tai, trudc cac hanh dong truy cap st dung trai phep.

4.12. C6 trach nhiém dam bao an ninh an toan cho nhitng théng tin (dir liéu,
tai khoan...) nhan dugc, khai thac duoc tir hé thong, dam bao khdng cé can bo nao
lien quan tiét 19, sir dung luu trit m6 phong hodc sao chép thdng tin phuc vu cho
muc dich ca nhan.

5. Quan ly sir dung tai khoan/USB Token truy cip phan mém hé théng

5.1. C4c to churc, cé nhan quan ly, st dung thiét bi, phan mém dam bao an
ninh, an toan thong tin phai co ban cam két dam bao An ninh an toan va bao mat
thong tin trong két noi dén Co so dir liéu quoc gia vé dan cu.

5.2. Lanh dao cac co quan, don vi, dia phuong chiu trach nhiém quan ly,
phan céng can bo truc tiép s dung tai khoan/USB Token va &p dung cac bién
phap dam bao an ninh, an toan thong tin di liéu hé thong. Phan quyén truy cap
cho can bo dang ky tai khoan st dung dit liéu duoc khai thac tir hé théng dé dam
bao can bo st dung tai khoan khong vuot qua quyén, chirc niang, nhiém vu va
tranh dé xay ra tinh trang tu y truy cap hé thong, thuc hién cac chirc ning nam
ngoai quyén han khai théc.

5.3. Can bd duogc phan cdng quan ly, sir dung tai khoan quan tri (Admin)
phai dugc tha truong don vi truc tiép giao bang van ban.

5.4. Can b str dung phan mém két ndi hé thdng co trach nhiém:

- Quan ly tai khoan, mat khau st dung, thudng xuyén thyc hién thay doi
mat khau tai khoan dam bao an ninh, an toan thong tin, nghiém cam viéc cung cap
tai khoan truy cap, cho nguoi khac hoac st dung tai khoan cta nguoi khac trai
quy dinh.

- Khéng sir dung tai khoan vuot quéa quyén, chice ning nhiém vy. Truong
hop phat hién ca nhan t6 chuc stir dung tai khoan véi muc dich ca nhan kip thoi
bao céo 1anh dao xur Iy theo quy dinh.

- Sau khi sir dung xong va khong con thao tac trén hé théng, can bo tién
hanh dang xuat, thoat khoi phién lam viéc, khoa thiét bi trudc khi roi khoi vi tri
thiét bi.

- Lanh dao cac co quan, don vi, dia phuong thudng xuyén kiém tra viéc
quan ly tai khoan va st dung phan mém thuoc hé théng cua can bo duoc giao
nhiém vu dam bao an ninh, an toan thong tin, xir Iy cac trudng hop dé 19 lot tai
khoan mat khau va dit liéu duoc luu trit trén hé théng.
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6. Quan ly dir liéu dam bao an ninh, an toan théng tin

6.1. Lanh dao cac don vi, dja phuong chiu trach nhiém truc tiép dam bao
an ninh, an toan thdng tin, bao mat dix liéu lién quan dén thong tin cong dan trén
phan mém, may tram, thiét bi luu trit thudc hé thdng va chiu trach nhiém theo quy
dinh caa Phap luat néu xay ra vi pham.

6.2. Can bo duogc giao tai khoan sir dung truy cap hé théng cé trach nhiém
quan ly dix liéu thuoc hé thong. Can bo st dung khai thac dit liéu théng tin hé
thong phai cam két bao vé bi mat nha nudc va chiu trdch nhiém néu dé xay ra sai
pham.

7. Kiém tra giam sat

Thu trudng céc co quan, don vi thuong xuyén theo dbi, xay dung ké hoach
kiém tra dinh ky va dot xuat, trong d6 thuc hién kiém tra qué trinh sir dung thiét
bi, phan mém... d&am bao an ninh, an toan thong tin két ndi hé thong.

Chuong 111
QUY PINH VE VIEC KET NOI, CHIA SE, KHAI THAC THONG TIN
VA BAO VE DU LIEU CA NHAN TRONG CO SO DU LIEU QUOC GIA
VE DAN CU

Piéu 6. Phwong thic két ndi, chia sé thong tin giira Co sé dir liéu quoc
gia vé dan cu véi Hé thong thong tin giai quyét thi tuc hanh chinh cap tinh
va cac hé thong théng tin khac.

1. Viéc két ndi, chia sé thong tin gitta Co s& dit liéu qudc gia vé dan cu véi
Hé thdng thong tin giai quyét tha tuc hanh chinh cap tinh, Hé thdng théng tin khéc
duogc thyc hién thong qua nén tang tich hop, chia sé dit liéu qubc gia, truc lién
thong van ban qudc gia, cac nén tang két noi, tich hop khac theo quy dinh cua
phap luat.

2. Phuong thirc két ndi thong qua giao dién 1ap trinh tng dung.
biéu 7. Pieu kién két ndi véi Co sé dir liéu quoc gia vé dan cu.

1. Hé thdng thdng tin caa cac co quan, to chic két ndi voi Co s dit liéu
quéc gia vé dan cu phai dap ang cac yéu cau bao dam an toan hé théng théng tin
cap do 3 trg 1én theo quy dinh phap luat vé bao dam an toan hé thdng thong tin
theo cép do.

2. Truéc khi thuc hién két ndi hodc sau khi thuc hién két ndi voi Co so dir
lieu quéc gia vé dan cu ma hé thdng thdng tin cua cac co quan, to chic ¢o sy diéu
chinh, thay doi vé thiét ké hé thdng thi phai dugc kiém tra, danh gia an ninh, an
toan thong tin. Viéc kiém tra, danh gia duoc tién hanh bang céc thiét bi, phan mém
nghiép vu caa luc lwong COng an nhan dan; noi dung kiém tra, danh gia gom:
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2.1. Viéc thiét 1ap cau hinh bao mat trén thiét bi hé théng, may chu, tng
dung va co so dir lidu;

2.2. Phét hién ma doc, 15 hong, diém yéu, thir nghiém xam nhap hé théng
doi véi thiet bi hé thong, may cha va irng dung;

2.3. An toan thdng tin cho ma ngudn tng dung;
2.4. An ninh, an toan phan cing;

2.5. Viéc ban hanh cac quy dinh, chinh sach quan ly tai khoan, ra, vao khu
vuc may chi, quan ly mat khau cac tai khoan quan tri, quan ly truy cap, cac vin
ban thoa thuan vé quyén, nghia vu, trach nhiém caa chu thé tham gia quan ly, van
hanh, cung cap dich vu di véi hé thong thdng tin.

3. Pbi véi cac hé thong thong tin caa Bo Quéc phong quan 1y, co quan quan
ly Co s dix liéu quéc gia vé dan cu Bo Cong an co trach nhiém phdi hop, hudng
dan don vi chuy@&n moén caa Bo Qudc phong thuc hién viéc danh gia, kiém tra an
ninh, an toan thong tin theo quy dinh tai khoan 2 Piéu nay.

4. Cuc An ninh mang va phong chdng toi pham sir dung cong nghé cao chi
tri, phoi hop vai Cuc Ky thuat nghiép vu, co quan quan ly Co so dir liéu quoc gia
vé dan cu B§ Cong an va don vi ¢0 lién quan thuc hién:

4.1. Kiém tra, danh gia an ninh, an toan thong tin cua hé théng théng tin c6
yéu cau két ndi voi Co so dir lidu quoc gia vé dan cu truéc khi két ndi va co van
ban xac nhan viéc bao dam an ninh, an toan thong tin; treong hop cac hé théng
thong tin c6 yéu cau két ndi véi Co sé dit liéu qudc gia vé dan cu da dugc két ndi
véi nén tang dinh danh va xac thuc dién ti thi khdng phai Kiém tra, danh gia an
ninh, an toan thong tin theo quy dinh tai khoan 2 Biéu nay.

4.2. Kiém tra, danh gia dot xuat viéc bao ¢am an ninh, an toan théng tin cua
hé thong thong tin két noi vai Co sé dit liéu quoc gia ve dan cu theo ndi dung quy
dinh tai khoan 2 Biéu nay.

4.3. Kiém tra, danh gia dinh ky (01 lan trong 01 ndm) bao dam an ninh, an
toan thdng tin cua hé théng thong tin két ndi véi Co sé dit lidu qubc gia vé dan cu
theo ndi dung quy dinh tai khoan 2 Piéu nay; trir hé thong théng tin do Bo Québc
phong quan ly; hé thong thong tin da duoc chia sé truc tuyén dir lidu vé giam sat
an ninh mang, an toan thdng tin cho B Cong an hoic hé théng thong tin da duoc
co quan c6 tham quyén tién hanh kiém tra, danh gia, xac nhan viéc bao dam an
ninh, an toan khéng qua 01 nim theo quy dinh phap luat vé bao dam an toan hé
thng théng tin theo cap do.
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Piéu 8. Quy trinh thuc hién két ndi giira Co sé dir liéu quéc gia vé dan
cw voi HE thong thong tin giai quyet tha tuc hanh chinh cap tinh va cac hé
thong thong tin khac.

1. Co quan, to chic quan ly hé thdng thong tin c6 van ban dé nghi két ndi
véi Co so dit lidu qudc gia vé dan cu giri co quan quan Iy Co s dir liéu quéc gia
vé dan cu Bo Cong an. Vian ban dé nghi két ndi gdm cac noi dung sau: Pon vi
dang ky; chire nang, nhiém vy, quyén han duoc giao; tén hé thdng thong tin, co
s& dir liéu @& nghi dugc két ndi, chia sé; théng tin can bo phu trach két ndi, chia
sé va khai théng tin; muc dich, pham vi, ndi dung thdng tin, sé luong truong thong
tin can chia sé; dich vu dang ky st dung trong Co s& dit liéu qudc gia vé dan cu,
tai lieu md ta ky thuat thanh phan hé théng cé két ndi véi Co sé dit liéu quéc gia
vé dan cu.

2. Ngay sau khi nhan duoc van ban dé nghi, co quan quan 1y Co s dir liéu
quéc gia vé dan cu Bo Cong an thuc hién:

2.1. Cung cap tai liéu ki thuat phuc vu két ndi, chia sé, khai thac théng tin
trong Co sd dir liéu quoc gia ve dan cu cho co quan, to chie ¢6 dé nghi két noi.

2.2. Hb tro cac co quan, to chic thuc hién két néi, diéu chinh phan mém va
kiém thur ky thuat cac dich vu chia sé, khai thac thong tin trong Co so dir liéu quoc
gia vé dan cu.

2.3. Phéi hop véi Cuc An ninh mang va phong chdng toi pham sir dung
céng nghé cao, Cuc Ky thuat nghiép vu thuoc B6 Cong an va don vi ¢ lién quan
tién hanh kiém tra, danh gia viéc bao dam an ninh, an toan théng tin hé thng
thong tin cta co quan, to chic c6 dé nghi két néi.

Picu 9. Luu trir nhat ky két noi, chia sé, khai thac thong tin.

1. Co quan quan ly Co sé dit liéu quéc gia vé dan cu Bo Cong an va co
quan, t6 chirc c6 cac hoat dong két néi, chia sé va khai thac théng tin véi Co sé
dix liéu quéc gia vé dan cu c6 trach nhiém lwu lai nhat ky thuc hién két ndi, chia
sé, khai thac thong tin dé phuc vu cong tac theo dbi, kiém tra, giam sat.

2. Thoi han tdi thiéu luu trir nhat ky vé két néi, chia sé, khai thac théng tin
trong hé thong Co so dir liéu quoc gia vé dan cu 1a 02 nam ké tu thoi diém thuc
hién viéc két noi, chia sé, khai thac théng tin.

Piéu 10. Nguyén tic bao vé thong tin dir liéu ca nhan va khai thac sir
dung thdng tin, dir liéu ca nhan, xi ly vi pham quy dinh bao vé dir liéu ca
nhan.

1. Ca nhén bao vé théng tin, dir liéu c& nhan cua minh va tuan thu quy dinh
ctia phap luat vé cung cap thong tin, di liéu c& nhan khi sir dung dich vu trong hé
thdng co s& dir liéu quoc gia vé dan cu. Dir liéu ca nhan dugc xu 1y theo quy dinh
cua phap luat.
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2. Co quan, t6 chirc, ¢& nhan xi Iy thong tin, dir liéu c& nhan cd trach nhiém
bao dam an toan thong tin d6i véi thong tin, dit liéu do minh xir Iy phai xay dung
va cong b cong khai bién phap xir Iy, bao vé thong tin, dit liéu ca nhan cua to
chuc, ca nhan minh.

3. Khéng duoc cung cap, chia sé, thdng tin, dit liéu c4 nhdn ma minh d3
khai théac, stir dung cho bén thir ba, trir treong hop ¢6 su dong y cua chu thé thong
tin, dir liéu ca nhan do6 hoac theo yéu cau cia co quan nha nudc ¢6 tham quyen.

4. Dt liéu ca nhan duoc ap dung cac bién phap bao vé, bao mat trong qua
trinh xir Iy, bao gém ca viéc bao vé trudc cac hanh vi vi pham quy dinh vé bao vé
dix liéu ca nhan va phong, chéng su mat mat, pha huy hozc thiét hai do su ¢, su
dung cac bién phap k¥ thuat.

5. Co quan, t6 chic, c& nhan vi pham quy dinh bao vé dir liéu ca nhan tiy
theo mitc d6 c6 thé bi xu Iy ky luat, xt phat vi pham hanh chinh, xi Iy hinh sy
theo quy dinh.

Piéu 11. Biao dam an toan thdng tin, dir liéu ca nhan, hanh vi bj nghiém
cam

1. T6 chuc, ca nhan xu ly thong tin, dit liéu ca nhan phai ap dung bién phap
quan ly, ky thuat phd hop dé bao vé thong tin, dit liéu ca nhan do minh thu thap,
Iwru tri¥; tudn tha cac tiéu chuan, quy chuan k¥ thuat va bao dam an toan théng tin.

2. Khi xay ra hoic c6 nguy co xay ra sy ¢ an toan théng tin, té chuc, ca
nhan xtr ly théng tin, dit liéu ca nhan can ap dung bién phap khac phuc, ngan chan
trong thoi gian sém nhat.

3. Xur ly dit liéu c& nhan trai voi quy dinh caa phap luat vé bao vé dir lidu
ca nhan.

4. X ly dit lidu ca nhan dé tao ra théng tin, dit liéu nham chéng lai nha
nudc Cong hoa xa hoi chu nghia Viét Nam.

5. Xt ly dit liéu ca nhan dé tao ra thong tin, dix liéu gy anh huéng téi an
ninh quoc gia, trat tu an toan x& hoi, quyen va lgi ich hop phép cua to chuc, ca
nhan khac.

6. Can tro hoat dong bao vé dit liéu ca nhan cua co quan c6 tham quyén.

7. Loi dung hoat dong bao vé dix liéu ca nhan dé vi pham phép luat.
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Chuong IV
TRACH NHIEM CUA CAC TO CHUC CA NHAN VA KHEN THUONG,
XU LY VI PHAM

Piéu 12. Trach nhiém cia cac té chirc c& nhan

1. Tuyén truyén, nang cao nhan thirc cho Lanh dao, can bg, céng nhan vién
chuc tai cac co quan, don vi vé dam bao an ninh, an toan théng tin theo quy dinh
cua Luat Bao vé bi mat nha nudc.

2. Thu truéng cdc co quan, don vi chiu trdch nhiém chi dao, ra soat, nang
cao ha tang Cong nghé thdng tin cta don vi dam bao cac yéu cau vé an toan an
ninh mang; xay dung hé so dé xuét cap do an toan thong tin ddi véi cac hé théng
duoc giao chu quan va to chuc trién khai theo hd so dugc duyét; ban hanh quy
ché ¢am bao an toan thong tin tai don vi, chiu trach nhiém truéc Truong Ban chi
dao vé van dé quan ly, sir dung van hanh hé thong cia co quan, don vi khi két noi
vao hé théng thudc Dé &n 06.

3. Thuong xuyén Kiém tra, d& xuat kiém tra an ninh, an toan thdng tin; phéi
hop véi cac don vi ¢d lién quan trong Cong an tinh va S& Théng tin va Truyén
thong dé kiem tra an ninh, an toan thong tin xtr ly cac su co co6 lién quan.

Pi¢u 13. Khen thwéng va xir Iy vi pham

1. Co quan don vi, ca nhan ¢ thanh tich trong viéc thuc hién Bé an 06 thi
duoc khen thuong theo quy dinh cua Phap luat.

2. Néu vi pham Quy dinh nay va cac quy dinh khac cua Phap luat trong viéc
tham gia thuc hién Dé &n 06 thi tly theo tinh chat, mtc d6, hau qua cua sai pham
sé bi xur ly ky luat, vi pham hanh chinh hoac truy ciru trach nhiém hinh sy theo
quy dinh cta phéap luat.

) Chuong V
TO CHUC THUC HIEN

Piéu 14. Trach nhiém thi hanh

1. Can ctr vao ndi dung Quy dinh nay, lanh dao cac co quan, don vi, dia
phuong khén truong to chtc thuc hién cac phan cong viéc duoc phan cong, kip
thoi thao gd nhitng kho khan, vaéng mac, phat hién so ha, thiéu sot trong viéc
dam bao an ninh, an toan théng tin céc thiét bj két nbi hé théng.

2. S Thong tin va Truyén théng tinh xay dung tai liéu hudng dan st dung,
thuc hién cac dich vu khai thac thong tin trong Co s& dit liéu qudc gia vé dan cu
va cac hé théng thong tin khac vai hé thdng thong tin giai quyét thu tuc hanh chinh
trén dia ban tinh Quang Nam; qua trinh thao tac, sir dung cac chirc nang, thuc hién
két ndi, chia sé gitra cac hé thong théng tin, néu phaét sinh sy ¢b can xt 1y, hd tro,
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giai dap vudng méc cac co quan, to chtc, cac nhan lién hé S& Thdng tin va Truyén
thdng @é thuc hién.

3. Cong an tinh chu tri, phdi hop véi Sé Thdng tin va Truyén théng va cac
don vi 6 lién quan thanh lap Poan kiém tra, dinh ky kiém tra tai cac don vi, dia
phuong theo ké hoach; theo d&i, huéng dan, kiém tra viéc chip hanh quy dinh
nay, két qua kiém tra cac quy dinh phai danh gia wu diém, han ché, phat hién
nhiing so ho, thiéu s6t, 15 hong va kién nghi cac bién phap khic phuc, xir Iy ky
luat (néu c6) va duoc thé hién bang van ban. Trong qua trinh thuc hién, néu co
kho khan, vudng mac, kip thoi bao cao Uy ban nhan dan tinh (qua Cong an tinh)
dé theo ddi, chi dao hoac diéu chinh, bd sung cho phi hop./.
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